Adatvédelmi és adatbiztonsdagi szabalyzat

II. Fejezet

Jelen fejezet az Adatvédelmi és adatbiztonsagi szabalyzat szerves és elvalaszthatatlan
része!

Informacidbiztonsaggal kapcsolatos adatkezelések

1. Az adatvédelmi incidens

1.1. Az incidens bejelentése:

Az a munkavallal6, aki a Hivatal altal kezelt vagy feldolgozott személyes adatokkal kapcsolatban
adatvédelmi incidenst, azaz személyes adat jogellenes kezelését vagy feldolgozasat, igy kiilondsen
jogosulatlan hozzaférést, megvaltoztatast, tovabbitast, nyilvdnossagra hozatalt, torlést vagy
megsemmisitést, valamint véletlen megsemmisiilést és sériilést észlel, azt koteles a kozvetlen vezet6jének
haladéktalanul bejelenteni, megadva a nevét, telefonszamat és/vagy e-mail cimét, a szervezeti egységét, az
incidens targyat, valamint azt, hogy az incidens informatikai rendszert érint-e. A bejelent6 tovabbi olyan
informaciokat is megadhat, amelyeket az incidens beazonositasa, megvizsgildsa szempontjabol
lényegesnek itél.

A vezetd a bejelentést kovetGen tijékoztatja az adatvédelemre Kkijelolt személyt az adatvédelmi incidens
bekovetkezésérol, megadva a bejelent6é nevét, telefonszamat és/vagy e-mail cimét, szervezeti egységét,
tovabba a bejelentett adatvédelmi incidens targyat, azt, hogy az incidens informatikai rendszert érint-e,
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valamint a tovabbi, a bejelent6 altal tudomasara hozott egyéb informaciokat.

Amennyiben az adatvédelmi incidens informatikai rendszert érint6en kovetkezett be, akkor a vezet6 az
informatikai szervezetet is tajékoztatja.

Amennyiben a Hivatal ellendrzésre jogosult szervezeti egységei a feladataik ellatdsa soran adatvédelmi
incidenst észlelnek, az adatvédelemre kijelolt személyt értesitik. Ezen személy a bejelentések értékelését
koveten:

- a bejelentés megvizsgalasa és az incidens kezelése,

- 6 - informatikai rendszert érint6 incidens esetén az informatikai szervezettel egylittmiikodve - a
bejelentést megvizsgalja, a bejelent6tdl adatszolgaltatast kér, amelyet a bejelent6 koteles haladéktalanul,
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de legkés6bb 2 munkanapon beliil teljesiteni.

Az adatszolgaltatasnak tartalmaznia kell:
a) azincidens bekovetkezésének id6pontjat és helyét,
b) azincidens leirdsat, koriilményeit, hatasait,
c) azincidens soran kompromittalédott adatok korét, szamossagat,
d) akompromittalédott adatokkal érintett személyek korét,
e) azincidens elharitasa érdekében tett intézkedések leirasat,
f) akar megel6zése, elharitasa, csokkentése érdekében tett intézkedések leirasat.

Amennyiben az adatszolgaltatas alapjan az adatvédelmi incidens vizsgalatot igényel, annak végrehajtasara
az adatvédelemre Kkijelolt személy felkéri a VezetSséget, informatikai rendszerben bekdvetkezett
adatvédelmi incidens esetében az informatikai szervezetet is bevonva. Jelen személy szaktanacsadéként
kozremiikodik a vizsgalat lefolytatasaban.
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Az adatszolgaltatas alapjan és az adatvédelemre Kkijelolt személy - informatikai rendszerben
bekovetkezett adatvédelmi incidens esetében az informatikai szervezettel egylitt - javaslatot tesz az
adatvédelmi incidens elharitdsdhoz sziikséges intézkedésekrdl az adatok kezelését vagy feldolgozasat
végz6 szaktertiletnek.

A javaslat alapjan a megvaldsitand6 tovabbi intézkedésekrdl az adatok kezelését vagy feldolgozasat végzo
szakteriilet vezet6je, - informatikai rendszerben bekdvetkezett adatvédelmi incidens esetében - az
Informécid Biztonsagi Szabalyzat alapjan kijelolt adatgazda egyetértésével dont.

Az adatvédelmi incidens elharitasa érdekében megvaldsitott egyes intézkedésekrdl az adatok kezelését
vagy feldolgozasat végzd szakteriilet vezetdje, kijelolt adatgazda esetében az adatgazda az adott
intézkedések végrehajtasat minél hamarabb koteles az adatvédelemre kijel6lt személyt tajékoztatni.

1.2. Az incidens nyilvantartdsa

Az adatvédelmi incidensrél a adatvédelemre kijeldlt személy nyilvantartast vezet.

A nyilvantartasba rogziteni kell:
a) az érintett személyes adatok korét,
b) azadatvédelmi incidenssel érintettek korét és szamat,
c) azadatvédelmi incidens id6pontjat,
d) az adatvédelmi incidens koriilményeit, hatasait, az adatvédelmi incidens elharitisara megtett
intézkedéseket,
e) az adatkezelést el6iro jogszabalyban meghatarozott egyéb adatokat.

A nyilvantartasban szereplé adatvédelmi incidensekre vonatkozé adatokat személyes adatokat érintd
incidens esetében 5 évig, kiilonleges adatokat érint6 incidens esetében 20 évig koteles az adatvédelemre
kijelolt személy megdrizni.

Jelen Szabalyzat 19. sz. melléklete incidensnyilvantarté mintat tartalmaz.

2. Hatasvizsgalat

2.1. Az adatvédelmi hatdsvizsgdlat célja

A GDPR 24. cikk (1) bekezdése ugy rendelkezik, hogy ,Az adatkezel6 az adatkezelés jellege, hatdkére,
kériilményei és céljai, valamint a természetes személyek jogaira és szabadsdgaira jelentett, vdltozo
valészintiségil és stlyossdgu kockdzat figyelembevételével megfelell technikai és szervezési intézkedéseket
hajt végre annak biztositdsa és bizonyitdsa céljabdl, hogy a személyes adatok kezelése a Rendelettel
dsszhangban térténik. Ezeket az intézkedéseket az adatkezeld feliilvizsgdlja és sziikség esetén naprakésszé
teszi.”

A GDPR fenti bekezdése tehat a Hivatalt arra koételezi, hogy a rendelkezések betartasanak biztositasa
érdekében megfelel6 intézkedéseket tegyen. Ez azt jelenti, hogy a természetes személyek jogaira és
szabadsagaira nézve magas kockazattal jar6 esetekben a Hivatalnak fel kell mérnie a kockazat
valdszinliségét és sulyossagat.

Erre szolgdl az adatvédelmi hatasvizsgalat, amely magéaban foglalja az emlitett kockdzat mérséklését, a
személyes adatok védelmét, valamint a GDPR-nek val6 megfelelés bizonyitasat célzo tervezett
intézkedéseket, garanciakat és mechanizmusokat. Vagyis az adatvédelmi hatasvizsgalat egyfajta
alatdmasztasa annak, hogy a személyes adatok kezelése a szabalyoknak megfelelGen torténik.
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Az adatvédelmi hatasvizsgalat célja tehat alapvetGen a természetes személyek jogait és szabadsagait
érint6 kockazatok megfelel6 kezelésének elésegitése, amelyhez legf6képp az aldbbiak feltarasa sziikséges:

a) az adatkezelés jellegének meghatarozasa;

b) az adatkezelési miiveletek sziikségességének és aranyossaganak vizsgalata;

c) annak feltardsa, hogy milyen kockazatokkal lehet szamolni és azok kezelésére milyen
intézkedések szolgalhatnak.

A GDPR 35. cikke alapjan adatvédelmi hatasvizsgalatot kiilondsen az alabbi esetekben kell elvégezni:

a) amikor a személyes adatkezelés célja a természetes személyekkel kapcsolatos dontés
meghozatala, méghozza a természetes személyek személyes jellemzbinek szisztematikus,
kiterjedt és automatizalt értékelése alapjan (pl.: profilalkotas);

b) a faji vagy etnikai szarmazasra, politikai véleményre, vallasi vagy vilagnézeti meggy&z6désre vagy
szakszervezeti tagsdgra utalé személyes adatok, valamint a természetes személyek egyedi
azonositasat célzé genetikai és biometrikus adatok, az egészségiigyi adatok és a természetes
személyek szexudlis életére vagy szexualis iranyultsagara vonatkozd személyes adatok, mint a
személyes adatok kiilonleges kategdridinak kezelése;

c) a biintet6jogi felelésség megallapitdsara vonatkozdé hatarozatokra és bilincselekményekre
vonatkozo6 személyes adatok nagy szdmban torténé kezelése; vagy

d) nyilvanos helyek nagymérték(i, modszeres megfigyelése, kiilondsen abban az esetben, ha azt
elektronikus optikai eszk6zok alkalmazasaval hajtjak végre;

e) ha az illetékes feliigyeleti hatdsag ugy itéli meg, hogy az adatkezelés valoszin{isithet6en magas
kockazattal jar az érintettek jogaira és szabadsagaira nézve, kiillonésen mivel megakadalyozza,
hogy az érintettek a jogaikat gyakoroljak, vagy szolgaltatdsokat vegyenek igénybe, illetve
szerz6dést érvényesitsenek, esetleg minddssze azért, mert az emlitett miiveletekre
szisztematikusan és nagy szamban keriil sor.

A gyakorlatban ez azt jelenti, hogy a Hivatalnak folyamatosan értékelnie kell az adatkezelési
tevékenységeibdl ered6 Kkockazatokat, hogy felismerje, ha az adatkezelés valamely fajtaja
valo6szintisithet6en magas kockazattal jar a természetes személyek jogaira és szabadsagaira nézve.

Ezt a GDPR 35. cikkének (11) bekezdése is alatdmasztja, amely szerint ,Az adatkezeld sziikség szerint, de
legaldbb az adatkezelési miiveletek dltal jelentett kockdzat vdltozdsa esetén ellendrzést folytat le annak
értékelése céljabol, hogy a személyes adatok kezelése az adatvédelmi hatdsvizsgdlatnak megfeleléen
térténik-e”.

A Hivatal jelen Szabalyzat 20. sz. mellékletében leirt szempontrendszer figyelembevételével elvégzi a
hatasvizsgalatot.

3. Erdekmérlegelés

Az GDPR rendelkezései szerint lehet6ség van hozzajarulas nélkili adatkezelésre, ha ezt valamilyen jogos
érdek lehet6vé teszi, feltéve, hogy az Adatkezel6 eleget tesz tajékoztatasi kotelezettségének. Az
adatkezelés jogalapjanak vizsgalata soran a GDPR 6. cikk (1) bekezdése a)-f) pontjai az iranyadok.

Amennyiben a jogalapot a GDPR 6. cikk (1) bekezdés f) pontja jelenti, az adatkezelési folyamat, akkor és
annyiban lesz jogszer(i, amennyiben az adatkezelés az adatkezel vagy egy harmadik fél jogos érdekeinek
érvényesitéséhez sziikséges, kivéve, ha ezen érdekekkel szemben elsGbbséget élveznek az érintett olyan
érdekei vagy alapvetd jogai és szabadsagai, amelyek személyes adatok védelmét teszik sziikségessé.
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Az adatkezelés jogszerliségének vizsgalatahoz a Hivatal elvégez egy érdekmérlegelési tesztet, mely soran
az adatkezelés céljanak sziikségességét és az érintettek jogainak és szabadsagainak aranyos mértékd
korlatozasat vizsgalja és megfelel6en alatdmasztja.

Az érdekmérlegelési teszt soran a Hivatal azonositja jogos érdekét az adatkezeléshez, valamint a sdlyozas
ellenpontjat képezo6 érintetti érdeket és az érintett alapjogot. Az egymassal ellentétes jogok és érdekek
sulyozasanak feltételét mindig az adott eset sajatos koriilményeire val6 tekintettel vizsgalja a Hivatal. A
Hivatal a mérlegelés soran figyelembe veszi kiillonosen a kezelt, illetve kezelend6 adat természetét és
szenzitiv jellegét, nyilvanossaganak mértékét, az esetlegesen bekdvetkezo szabalysértés sulyossagat, stb.

Az érdekmérlegelési teszt részeként a sziikségesség és ardnyossag vizsgalatat is elvégzi a Hivatal,
amelynek értelmében a személyes adatok védelme aldli kivételeknek és a védelem korlatozasainak a
feltétleniil sziikséges mérték hatarain beliil kell maradniuk. A kezelhetd adatok jellege és mennyisége nem
haladhatja meg a jogszer( érdekek érvényesitése céljabol sziikséges mértéket. Az aranyossag vizsgalata a
célok és a megvalasztott eszkozok kozotti kapcsolat értékelését foglalja magaban. A valasztott eszkozok a
sziikségesség mértékét nem haladhatjak meg, azonban az eszko6zoknek is alkalmasnak kell lenniiik a
meghatarozott cél elérésére.

A sulyozas elvégzése alapjan a Hivatal megallapitja, hogy kezelhet§-e a személyes adat.

A teszt eredményérdl az érintettek tajékoztatast kapnak, melybdl egyértelmiien kideriil, hogy mely jogos
érdek alapjan és miért tekinthet6 aranyos korlatozasnak az, hogy a Hivatal az érintett beleegyezése nélkiil
kezeli a személyes adatot, tehat a Hivatal adatkezeléséhez f(iz6d6 jogos érdeke miért mulja feliil az érintett
érdekeit, illetve jogait. A Hivatal tdjékoztatja az érintetteket a hozzajarulds hianyara tekintettel
alkalmazott adatvédelmi garancidkrol és az adatkezelés elleni tiltakozas lehet&ségeirdl.

Nem irhat6 el6 az ellentétes érdekek és jogok kozotti sulyozas eredménye anélkiil, hogy eltéré eredményt
tenne lehet6vé a Hivatal az adott eset sajatos koriilményeire tekintettel, ezért a Hivatal minden egyes
esetben kiilon érdekmérlegelési tesztet végez el.

Lehetséges forgatokonyv, amelytdl valo eltérés jogat a Hivatal fenntartja:

a) a Hivatal a tervezett adatkezelés megkezdése el6tt attekinti, hogy a célja elérése
érdekében feltétleniil sziikséges-e személyes adat kezelése: rendelkezésre allnak-e olyan
alternativ megoldasok, amelyek alkalmazasaval személyes adatok kezelése nélkiil
megvaldsithat6 a tervezett cél;

b) aHivatal a jogos érdekét a lehet6 legpontosabban meghatarozza;

c) a Hivatal meghatarozza, hogy mi az adatkezelés célja, milyen személyes adatok, meddig
tart6 adatkezelését igényli a jogos érdek;

d) a Hivatal meghatarozza, hogy az érintetteknek mik lehetnek az érdekeik az adott
adatkezelés vonatkozasdban (pl: azok a szempontok, amelyeket az érintettek
felhozhatnanak az adatkezeléssel szemben);

e) a Hivatal elvégzi jogos érdekeinek és az érintettek érdekeinek, alapjogainak sulyozasat és
ez alapjan megallapitja, hogy a személyes adat kezelhet6-e. A Hivatal meghatarozza, hogy
miért korlatozza aranyosan a Hivatal jogos érdeke - és az ennek alapjan végzett
adatkezelés - a 4. 1épésben meghatarozott érdekelti jogokat, varakozasokat;

f) a Hivatal meghatarozza, mely garancidk biztosithatjak az adatkezelés sziikségességét-
aranyossagat (természetesen mas garancialis intézkedések is alkalmazhatok).

A Hivatal jelen Szabalyzat 15. sz. mellékletében leirt szempontrendszer figyelembevételével végzi el az
érdekmérlegelést.

4. Adatbiztonsag

A GDPR 32. cikke kimondja, hogy az adatkezel6 és az adatfeldolgozé a tudomany és technoldgia allasa és a
megvaldsitas koltségei, tovabba az adatkezelés jellege, hatdkorei, koriilményei és céljai, valamint a
természetes személyek jogaira és szabadsagaira jelentett, valtoz6 valdszintiségii és sulyossagu kockazat
figyelembevételével megfeleld technikai és szervezési intézkedéseket hajt végre annak érdekében, hogy a
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kockazat mértékének megfeleld szintli adatbiztonsagot garantdlja, ideértve - tobbek kozott - adott
esetben:

a) aszemélyes adatok dlnevesitését és titkositasat,

b) a személyes adatok kezelésére hasznalt rendszerek folyamatos bizalmas jellegének biztositasat,
integritasat, rendelkezésre allasat és ellenall6 képességét,

c) fizikai vagy miiszaki incidens esetén az arra vald képességet, hogy a személyes adatokhoz valé
hozzaférést és az adatok rendelkezésre allasat kell6 idében vissza lehessen alltani,

d) az adatkezelés biztonsidgdnak garantdldsdra hozott technikai és szervezési intézkedéseknek
hatékonysaganak rendszeres tesztelésére, felmérésére és értékelésére szolgald eljarast.

4.1. Az informdciébiztonsdgnak hdrom kiemelt célja van:

1) abizalmassag (confidentiality),
2) asérthetetlenség (integrity),
3) arendelkezésre allas (availability).

Ez az ugynevezett CIA-haromszog. Ezen beliil szintén harom kontrollt kiillénboztetiink meg:
- fizikai,
- logikai,

- adminisztrativ kontroll.

4.2. Fizikai kontroll

A szamitégépes kornyezethez val6 hozzaférés korlatozasa, valamint az adatmentés biztositasa.

4.3. Adminisztrativ kontroll

A Hivatalnak belsé szabdlyai, rendelkezései, eljaras rendjei tartoznak ezen kontroll al4. Az Adatkezel6nek
rendelkeznie sziikséges egy tizletmenet-folytonossagi tervvel, valamint egy katasztrofaelharitasi tervvel.

4.4. Logikai kontroll

Olyan intézkedések, mint példaul a jelszo- és er6forras- menedzsment, azonossag- és jogosultsagkezelés,
logikai hozzaférés, informacidbiztonsagi eszkozok, illetve hal6zati konfiguracio.

5. Adatbiztonsag

A Hivatal tobb sajat szerverrel rendelkezik, amelyek a székhelyen talalhat6ak.

A papiralapon kezelt személyes adatok biztonsdga érdekében az Adatkezeld, 6sszhangban a hatdlyos
iratkezelési szabalyokat rogzit6 Szabalyzat el6irdsaival, az alabbi intézkedéseket alkalmazza:

az adatokat csak az arra jogosultak ismerhetik meg, azokhoz mas nem férhet hozza, mas szamara fel nem
tarhatoak;

a dokumentumokat jol zarhatd, szaraz, tlizvédelmi és vagyonvédelmi berendezéssel ellatott helyiségben
helyezi el;

a folyamatos aktiv kezelésben 1év6 iratokhoz csak az illetékesek férhetnek hozza;

az Adatkezel6 adatkezelést végzé munkatarsa a nap folyaman csak ugy hagyhatja el az olyan helyiséget,
ahol adatkezelés zajlik, hogy a rabizott adathordozokat elzarja, vagy az irodat bezarja;

az Adatkezel6 adatkezelést végz6 munkatarsa a munkavégzés befejeztével a papiralapi adathordozot
elzarja;

amennyiben a papiralapon kezelt személyes adatok digitalizalasra keriilnek, a digitalisan tarolt
dokumentumokra iranyad6 biztonsagi szabalyokat alkalmazza az Adatkezeld.
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A szamitdgépen, illetve halézaton tarolt személyes adatok biztonsaga érdekében az Adatkezelg,
Osszhangban a hatalyos Informdacidbiztonsagi szabalyzatanak el6irasaival, az alabbi intézkedéseket és
garancialis elemeket alkalmazza:

az adatkezelés soran hasznalt szamitégépek az Adatkezel6 tulajdonat képezik, vagy azok folott tulajdonosi
jogkorrel megegyez6 joggal bir a Adatkezeld;

a szamitdgépen talalhatd adatokhoz csak érvényes, személyre sz6l6, azonosithatd jogosultsaggal - legalabb
felhasznaloéi névvel és jelszoval - lehet csak hozzaférni, a jelszavak cseréjérdl Adatkezeld rendszeresen,
illetve indokolt esetben gondoskodik;

az adatokkal torténé minden szamitégépes rekord nyomon kévethetéen naplézasra keriil;

a halézati kiszolgalé gépen (a tovabbiakban: szerver) tarolt adatokhoz csak megfelel§ jogosultsaggal és
csakis az arra kijelolt személyek férhetnek hozza;

amennyiben az adatkezelés célja megvalodsult, az adatkezelés hatarideje letelt, igy az adatot tartalmazo
fajl visszaallithatatlanul torlésre keriil, az adat Gjra vissza nem nyerhetd;

a halézaton tarolt adatok biztonsaga érdekében a szerveren folyamatos tiikrozéssel Kkeriili el az
Adatkezel$ az adatvesztést;

a személyes adatokat tartalmazé adatbazisok aktiv adataibdl napi mentést végez, a mentés a kdzponti
szerver teljes adatallomanyara vonatkozik, és magneses adathordozoéra toérténik;

a lementett adatokat tarolé magneses adathordozé az erre a célra kialakitott pancéldobozban tlizbiztos
helyen és mo6don tarolt;

a személyes adatokat kezel6 haldzaton a virusvédelemrol folyamatosan gondoskodik;

a rendelkezésre all6 szamitastechnikai eszkozokkel, azok alkalmazasaval megakadalyozza illetéktelen
személyek halozati hozzaférését.

A honlapra feltoltend6 tajékoztatd a Szabalyzat 17. sz. melléklete.
Ezen szabalyokat az Informdcié Biztonsdg Szabdlyzat is tartalmazza.
A BYOD tiltott szintén az IBSZ része.

Az internet hozzaférést is szabalyozott.

A céges eszkozokon csak a Hivatal rendelkezik admin joggal, igy az alkalmazasok telepitése ellendrzott, a
felhasznal6 altal nem lehetséges. A maganjellegdi file-ok taroldsa nem megengedett.

5.1. Jogosultsdgkezelés

A jogosultsagkezelés szabalyozasanak célja, hogy a kiosztott jogosultsagok pontosan nyomon kdvethetéek
legyenek, dokumentalt formaban megdrzésre Kkeriiljenek, valamint az egyes jogosultsagokkal rendelkez6
személyek tevékenysége és az altaluk felhasznalt adatok kore ellenérizheté legyen. Ezen adatok
naprakészsége nagymértékben hozzasegiti a Hivatalt a téle elvart, illetve altala elérhet6 biztonsagi szint
teljesitéséhez, tovabba az informatikai halézat térvényi és szakmai normak szerinti iizemeltetéséhez.

A szabalyozas kiterjed az elektronikus megfigyelérendszerek informatikai rendszerére és az azokhoz
csatlakoz6 eszkozokre.

5.2. Jogosultsdgkezelési folyamat

Jogosultsagigényléshez, modositashoz  jogosultsdgkezelési megrendel6lapot kell kiildeni. A
megrendel6lapot papiralapon vagy elektronikus formatumban, az alairt példanyt beszkennelve kell
eljuttatni az informatikusnak. A jogosultsagot a megbizott, harmadik partner allitja be.

Az informatikus minden esetben konzultdl az megrendelSlapon szerepld jogosultsig megadasarol vagy
modositasardl annak indokoltsaganak tekintetében a jogosultsag birtokosaval és az igényld feletti
munkaltatéi jog gyakorldjaval. A jogosultsig megadasaval vagy modositdsaval kapcsolatosan a
vezérigazgatonak Jegyzének van.

Hajdunénasi K6z6s Onkormanyzati Hivatal



